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 الملخص: 

تشااهد  يتناااوه ااالا الطبااة اطيعااة العالااة طاايط الاالاام الاصاااناعي وايمااط الساايطراني، عااي يااه التاااور المتسااار  الاال  

 التقنيات الرلمية وتزايد الاعتماد على اه

أنيمااة اللايااة عااي مختلاات المجااالات ولااد أد  ااالا التاااور بلااى نشااوم عالااة متطادلااة طاايط الاالاام الاصاااناعي وايمااط 

الساايطراني، بل أصااطذ الاالاام الاصاااناعي أداي مهمااة عااي تعزيااز القاادرات الدعاعيااة لخنيمااة الرلميااة، مااط خاااه تبليااه 

ت الضااخمة، وااتشااات اينماااا عياار الاعتياديااة، والتنطاال طالهجمااات الساايطرانية والاسااتجاطة لهااا طصااوري أساار  الطيانااا

 وأاثر افامي.

وعااي المقاطااه، أعاارز اسااتخدا  الاالاام الاصاااناعي عااي الطيمااة الساايطرانية مجموعااة مااط المخاااار والتبااديات الجدياادي، 

عي مااط لطااه المهاااجميط عااي تاااوير أساااليب أاثاار تعقياادا  لتنفياال ولا ساايما بماانيااة اسااتناه تقنيااات الاالاام الاصااانا

الهجمااات الساايطرانية، عضااا  عااط صااعوطة ااتشااات طعاا  الهجمااات التااي تعتمااد علااى تقنيااات متقدمااة ولاطلااة للتاياات. 

ايماار الاال  يجعااه العالااة طاايط المجاااليط لات اطيعااة مزدوجااة، تجماالا طاايط اااوط الاالاام الاصاااناعي وساايلة لتعزيااز 

 ط السيطراني، واونه عي الولت لاته مصدرا  مبتما  لتهديد .ايم

ويهاادت الطبااة بلااى طياااط اطيعااة ااال  العالااة، وتبليااه أااا  أوجااه تويياات الاالاام الاصاااناعي عااي بمايااة اينيمااة 

والشااطاات والمعلومااات، عضااا  عااط الولااوت علااى أطاارز المخاااار والتبااديات التااي لااد تنااتج عااط اسااتخدامه عااي المجاااه 

طراني، ماالا طياااط الباجااة بلااى وضاالا أااار لانونيااة وتنييميااة وتقنيااة لااادري علااى تبقياان التااوازط طاايط الاسااتفادي مااط السااي

 تاطيقات اللاام الاصاناعي والبد مط مخاار .

ولااد خلااب الطبااة بلااى أط تبقياان ايمااط الساايطراني عااي يااه التاااور المتزايااد للاالاام الاصاااناعي يتالااب اعتماااد رليااة 

تجماالا طاايط التاااور التقنااي والتنيااي  القااانوني والرلاطااة الملسسااية، طمااا يضاامط تويياات الاالاام الاصاااناعي متااملااة 

 لتعزيز البماية السيطرانية والبد مط بماانية استخدامه اوسيلة لارتااب الهجمات والاعتدامات الرلمية.

الهجماااات السااايطرانية، المخااااار السااايطرانية، ايماااط الااالاام الاصااااناعي، ايماااط السااايطراني، الكلماااال المحتا:يااا   

 الرلمي، البماية السيطرانية.

Abstract : 

This research examines the nature of the relationship between Artificial Intelligence 

and Cybersecurity in light of the rapid development of digital technologies and the 

increasing reliance on intelligent systems across various fields. This technological 

development has created a reciprocal relationship between Artificial Intelligence and 

Cybersecurity, as Artificial Intelligence has become an important tool for enhancing 
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the defensive capabilities of digital systems through big data analysis, detection of 

abnormal patterns, prediction of cyberattacks, and faster and more efficient response 

mechanisms . 

At the same time, the use of Artificial Intelligence in the cyber environment has 

created a number of emerging risks and challenges, particularly the possibility of 

exploiting Artificial Intelligence technologies by malicious actors to develop more 

sophisticated methods of conducting cyberattacks. Furthermore, some attacks based 

on advanced and adaptive technologies may become increasingly difficult to detect. 

Consequently, the relationship between the two fields has a dual nature: Artificial 

Intelligence can serve as an effective means of strengthening Cybersecurity, while 

simultaneously representing a potential source of cybersecurity threats . 

The research aims to clarify the nature of this relationship and analyze the main 

applications of Artificial Intelligence in protecting systems, networks, and 

information. It also seeks to identify the most significant risks and challenges arising 

from its use in the cyber domain, while highlighting the need for legal, regulatory, 

and technical frameworks capable of achieving a balance between benefiting from 

Artificial Intelligence applications and mitigating their potential risks. 

The research concludes that achieving Cybersecurity in the context of the continuous 

development of Artificial Intelligence requires an integrated approach combining 

technological advancement, legal regulation, and institutional oversight. Such an 

approach should ensure the effective use of Artificial Intelligence to strengthen 

cybersecurity protection while limiting its potential exploitation as a means of 

conducting cyberattacks and digital violations . 
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 المقدم  

البياي، وأصطذ  بلى ببداة تبولات جوارية عي مختلت مجالات  المعلومات والاتصالات  المتسار  عي تقنيات  التاور  أد  

السيطراني يمثه طيمة أساسية لممارسة اينشاة الالتصادية والاجتماعية والإدارية والعلمية، ايمر الل  جعه بماية ال  الفضام 

الطيمة والمباعية على أمنها واستقراراا مط أا  التبديات التي تواجه الدوه والملسسات وايعراد عي العصر الرلمي. وعي يه  

اللاام الاصاناعي التاور طرز  البديثة القادري على ببداة تنيير واسلا عي اطيعة استخدا     الا  التقنيات  طوصفه ببد  أا  

ويتميز   اينيمة الرلمية ووسامه بمايتها، عضا  عط تأثير  المطاشر عي اطيعة المخاار والتهديدات التي تواجه ايمط السيطراني

وتبليلها وااتشات اينماا والعالات طينها، عضا  عط لدرته  اللاام الاصاناعي طقدرته على معالجة اميات اطيري مط الطيانات 

على التعل  والتنطل واتخال طع  القرارات طصوري آلية أو شطه مستقلة. ولد جعلت ال  الخصامب منه أداي مهمة عي تعزيز 

هجمات، والاستجاطة السريعة  القدرات السيطرانية، مط خاه ااتشات اينشاة عير الاطيعية، وتبليه السلوك الشطاي، والتنطل طال

للبوادة ايمنية. وعي المقاطه، عإط القدرات لاتها يماط أط يستفيد منها المهاجموط عي تاوير أساليب أاثر تعقيدا  عي ارتااب 

ط الهجمات السيطرانية، ايمر الل  يجعه العالة طيط اللاام الاصاناعي وايمط السيطراني عالة لات اطيعة مزدوجة، تجملا طي

ولا تقتصر أامية العالة طيط اللاام الاصاناعي وايمط السيطراني على الجانب التقني، وبنما تمتد    البماية والتهديد عي آط وابد

بلى أطعاد لانونية وأمنية والتصادية واجتماعية؛ بل بط اختراق اينيمة التي تعتمد على اللاام الاصاناعي أو التاعب ططياناتها  

امج تتجاوز ايضرار التقنية المطاشري، لتصه بلى المساس طالخصوصية وسامة المعلومات واستمرارية الخدمات، لد يلد  بلى نت

وعي المقاطه، يمثه توييت اللاام   ةالواني والالتصاد والخدمات العامعضا  عط بماانية التأثير عي لااعات بيوية تمس ايمط  

لانتقاه مط ايساليب التقليدية عي مواجهة الهجمات بلى أساليب أاثر لدري على   الاصاناعي عي ايمط السيطراني وسيلة متقدمة

التنطل والاشت والاستجاطة. عطدلا  مط الالتصار على ااتشات الهجو  طعد ولوعه، يماط لخنيمة المدعومة طاللاام الاصاناعي  

لتي لد تشير بلى وجود تهديد لطه تاور  بلى اجو  تبليه السلوك والطيانات والملشرات المختلفة طهدت التعرت على اينماا ا

 ومط ث  عإط اللاام الاصاناعي يماط أط يسه  عي تعزيز عناصر السرعة والدلة والاستطالية عي منيومة ايمط السيطراني  ،ععلي

                                                  .                                                                                                                                                                                     

 أهمي  الب:ثاولا  

تنطلا أامية الطبة مط بداثة موضو  العالة طيط اللاام الاصاناعي وايمط السيطراني، ومط اتسا  نااق استخدا  تقنيات اللاام  

الاصاناعي عي مختلت القااعات البيوية. اما تطرز أاميته عي مباولة طياط الاطيعة المزدوجة لهل  العالة، بل يماط لللاام  

لت وسيلة  ياوط  أط  والتهديدات الاصاناعي  الهجمات  لتاوير  استنالها  يماط  أداي  لاته  الولت  وعي  السيطراني،  ايمط  عزيز 

                  . السيطرانية

 

                       



مبامةم العالمي  جلة  الدوريات  دليه  عي  دولي ا  وموثقّة                             Ulrich's Periodicals Directory  مسجّلة 

 Clarivate -ProQuest التاطعة لا

 

 

567 
 

 مشكل  الب:ث ثانيا    

لاام الاصاناعي تتمثه مشالة الطبة عي طياط اطيعة العالة طيط اللاام الاصاناعي وايمط السيطراني، ومد  لدري تقنيات ال

على تعزيز بماية اينيمة والشطاات، عي مقاطه المخاار التي يماط أط تنتج عط استخدامها أو استنالها عي تنفيل الهجمات  

 .                                                        السيطرانية

 

 منهج الب:ث ثالثا  

يه اطيعة اللاام الاصاناعي وايمط السيطراني وطياط أوجه التفاعه طينهما، اما  يعتمد الطبة على المنهج التبليلي مط خاه تبل

التقارير  مط  الاستفادي  عط  عضا   الصلة،  لات  والتنييمية  الدولية  الاتجااات  طع   تناوه  عند  المقارط  المنهج  على  يعتمد 

                                                                                                والدراسات الدولية المتخصصة عي مجاه ايمط السيطراني واللاام الاصاناعي

 خط  الب:ث رابعا   

 مطبثيط: ينقس  الطبة بلى 

 الذكاء الاصطناعي كأداة لتعزيز الأمن السيبرانيالمب:ث الأول  

 السيبراني مخاطر وت:ديال الذكاء الاصطناعي في مجال الأمن المب:ث الثاني  

 

 المب:ث الأول 

 الذكاء الاصطناعي كأداة لتعزيز الأمن السيبراني

لقد طرز اللاام الاصاناعي وخاصة التعل  الآلي والتعل  العمين، اقوي تبويلية عي مجاه ايمط السيطراني، بية يوعر لدرات 

عير مسطولة للاشت عط التهديدات، والاستجاطة للبوادة، وبداري الثنرات ايمنية. بط لدري اللاام الاصاناعي على معالجة  

سرعة ودلة تتجاوز القدرات الطشرية تجعله بليفا  لا عنى عنه عي مواجهة المشهد المتاور وتبليه اميات ااملة مط الطيانات ط

 . للتهديدات السيطرانية 

 المطلب الاول

 فعالي  الذكاء الاصطناعي في تعزيز الامن السيبراني 

يلعب اللاام الاصاناعي دورا طارزا عي أ  مجاه يتصه طه ويساا  عي تاوير  لو ت  استخدامه عي الاريقة الصبيبة والمناسطة 

عيساا  عي تاوير المجاه المتصه طه ، واللك الباه طالنسطة لو اتصه اللاام الاصاناعي ملا الامط السيطراني والا ما سنتناوله 

اللاام الاصاناعي و دور  عي منلا الجريمة    و الثاني  الاشت عط التهديدات وتبليلهالاصاناعي  عي الفر  الاوه دور اللاام ا

 السيطرانية
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 الاول الحرع

 الكشف عن التهديدال وت:ليلها دور الذكاء الاصطناعي 

ايمط السيطراني. تعتمد يعُد الاشت عط التهديدات وتبليلها أبد أطرز المجالات التي أبدة عيها اللاام الاصاناعي ثوري عي  

اينيمة التقليدية للاشت عط التهديدات على التوليعات المعروعة للطرمجيات الخطيثة أو أنماا الهجو  المبددي مسطقا ، مما يجعلها 

 )1(مط خاه عير ععالة ضد التهديدات الجديدي وعير المعروعة  انا يأتي دور اللاام الاصاناعي

الخبيث  الكشف عن  اولا     التعل  الآلي  البرمجيال  العصطية،     تستخد  خوارزميات  الداعمة والشطاات  المتجهات  مثه آلات 

بلا اانت خطيثة، بتى لو اانت متنيري أو   الطرمجية لتبديد ما  التعليمات  الطرامج، وأنماا  الملفات، وسلوك  لتبليه خصامب 

المعقدي عي الطيانات الثنامية  أو تدعقات الشطاة التي لد    اينماا  . يماط للتعل  العمين، على وجه الخصوب، ااتشات  مشفري  

 . )2(تشير بلى وجود طرمجيات خطيثة متاوري 

يماط لنمالج اللاام الاصاناعي مرالطة براة مرور الشطاة وسجات النيا  وسلوك المستخدميط     الكشف عن التسلل  ثانيا  

سطيه المثاه، يماط لخوارزميات الاشت عط الشلول تبديد مباولات الوصوه  لتبديد الانبراعات عط اينماا الاطيعية. على  

، أو اجمات بجب الخدمة الموزعة مط خاه تبليه تدعقات الطيانات )3(عير المصرح طه، أو اينشاة المشطواة داخه الشطاة

 عي الولت الفعلي. 

جهزي والتاطيقات، يماط لللاام الاصاناعي تبديد أ   مط خاه طنام نمالج سلواية للمستخدميط واي   ت:ليل السلوك  ثالثا    

سلوك عير عاد  لد يشير بلى اختراق أو تهديد داخلي على سطيه المثاه، بلا طدأ بساب مستخد  عي الوصوه بلى ملفات بساسة  

 .)4(عي أولات عير معتادي أو مط مواللا عير مألوعة، يماط لنيا  مدعو  طاللاام الاصاناعي أط يالن تنطيها  

لا يقتصر دور اللاام الاصاناعي على الاشت عط التهديدات عبسب،       الاستجاب  لل:وادث والت:قيق الجنائي الرقمي  رابعا  

، مما يقله مط ولت الاستجاطة ويبد مط ايضرار    طه يمتد ليشمه تعزيز لدرات الاستجاطة للبوادة والتبقين الجنامي الرلمي  

 .)5( المبتملة 

يماط ينيمة ايمط المعتمدي على اللاام الاصاناعي )مثه منصات التشنيه الآلي لخمط  الاستجاب  التلقائي  لل:وادث    .1

أط تتخل بجرامات تلقامية عور ااتشات تهديد. لد تشمه ال  الإجرامات عزه ايجهزي المصاطة، أو بير عناويط      والاستجاطة  

IP 6(الجديدي، مما يقله طشاه اطير مط ولت الاستطقام  للمهاجميط داخه الشطاة   ية الضاري، أو تاطين لواعد جدار البما(   . 

عي مربلة ما طعد البادة، يماط لللاام الاصاناعي تسريلا  الت:قيق الجنائي الرقمي المعزز بالذكاء الاصطناعي    .2

اللوعاريتمية   الطيانات  التبقين مط خاه تبليه اميات ااملة مط  ا    عملية  اللااري  وسجات  السطب   لشطاة، وصور  لتبديد 

الجلر  للهجو ، ومسار الاختراق، والطيانات المتأثري. يماط لخوارزميات التعل  العمين تبديد اينماا الخفية عي الطيانات التي 

 .)7( لد تفوت المبققيط الطشرييط، مما يوعر رل  ليمة لإعادي طنام سيناريو الهجو  

التهديدال   .3 ل    ت:ليل  متعددي يماط  مصادر  مط  التهديدات  معلومات  مط  ااملة  اميات  وتبليه  تجميلا  الاصاناعي  للاام 

مما يساعد الملسسات     )تقارير، منتديات، شطاات اجتماعية( لتبديد التهديدات الناشمة، وتاتياات المهاجميط، وتقنياته   

 .)8(على الاستعداد طشاه أعضه للهجمات المستقطلية
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تعُد بداري الثنرات ايمنية عملية معقدي وتستنرق ولتا  اويا . يماط لللاام الاصاناعي     الثغرال ونقاط الضعفإدارة    .4

 .   )9(تطسيا ال  العملية وجعلها أاثر ععالية مط خاه تبديد الثنرات المبتملة وتبديد أولوياتها

تبليه التعليمات الطرمجية المصدر والتاطيقات والشطاات لتبديد  يماط ينيمة اللاام الاصاناعي       مسح الثغرال الأمني    .5

الثنرات ايمنية المعروعة وعير المعروعة طشاه أاثر افامي مط الماسبات الضومية التقليدية. يمانها أيضا  التنطل طالثنرات  

 .)10(المبتملة طنام  على أنماا الاود أو التاوينات الخاامة

  

 

يمثه ايمط التنطل  والولامي لمة استخدا  اللاام الاصاناعي عي ايمط السيطراني، بية ينتقه       والوقائيالأمن التنبؤي   .6

 .)11(مط الاستجاطة بلى التهديدات بلى التنطل طها ومنعها لطه ولوعها

المية، وبتى العوامه الجيوسياسية التنطل طالتهديدات يماط لنمالج التعل  الآلي تبليه الطيانات التاريخية للتهديدات، والاتجااات الع

للتنطل طاينوا  المبتملة للهجمات التي لد تستهدت ملسسة معينة عي المستقطه القريب. الا يسمذ للملسسات طاتخال تداطير ولامية  

 استطالية.

ستطالي للتهديدات عي طدلا  مط انتيار التنطيهات، يماط لللاام الاصاناعي مساعدي عرق الصيد الا  الصيد الاستطالي للتهديدات  

الطبة عط ملشرات الاختراق  المخفية داخه الشطاة. يمانه تبديد اينماا الشالي أو السلوايات الخفية التي لد تشير بلى وجود  

 .)12(مهاج  ل  يت  ااتشاعه طعد

أنوا    البالية ضد  الدعاعات  ععالية  طيمات مباااي لاختطار  بنشام  لللاام الاصاناعي  للك  يماط  الهجمات، طما عي  مختلفة مط 

يستنلها   أط  لطه  ايمنية  التبتية  الطنية  عي  الضعت  نقاا  تبديد  على  يساعد  الا  الاصاناعي.  طاللاام  المعززي  الهجمات 

 .)13(المهاجموط

 الحرع الثاني

 الذكاء الاصطناعي و دوره في منع الجريم  السيبراني 

سلبي و ايجابي فأن ظهور الذكاء الاصطناعي يمكن ان يكون له جانب سلبي  كل تقدم علمي يشهده العالم يكون له جانبين  

ويتمثل كأداة او وسيل  لتسهيل ارتكاب الجريم  لكن في نحس الوقل له جانب ايجايبي وهو امكاني  استخدامه ك:ارس رقمي  

ي يلعبه الذكاء الاصطناعي كأداة  لمنع ارتكاب الجرائم عام  ومنع ارتكاب بعض الجرائم بصورة خاص  ويمكن ت:ديد الدور الذ

 وهي    تمنع ارتكاب الجريم  من خلال بعض النقاط الاساسي 

 ت:ليل البيانال والتنبؤ بالجريم   .1

من خلال ت:ليل الأنماط الإجرامي  :يث يمكن للذكاء الاصطناعي ت:ليل البيانال التاريخي  للجرائم لت:ديد الأنماط والاتجاهال   

والمكان  الوقل  مثل  بناءً على عوامل  الم:تمل   الجريم   بمناطق  التنبؤ  للخوارزميال  يمكن  المثال،  الإجرامي . على سبيل 

 .)14(والظروف الاجتماعي 
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 اي  من الجريم   الوق  .2

يمكن استخدام  أنظم  الذكاء الاصطناعي للتنبؤ بالجرائم قبل :دوثها. هذه الأنظم  تعتمد على ت:ليل البيانال في  

 .)15(الوقل الحعلي لت:ديد السلوكيال المشبوه 

 المراقب  والأمن  .3

الكاميرال الأمني  للكشف عن السلوكيال من خلال أنظم  المراقب  الذكي   يمكن للذكاء الاصطناعي ت:ليل لقطال  

 .)16(المشبوه ، مثل السرق  أو الت:رش. هذه الأنظم  قادرة على التعرف على الوجوه وت:ليل ال:ركال غير الطبيعي 

  يمكن للذكاء الاصطناعي ت:ليل الأصوال للكشف عن التهديدال الم:تمل ، مثل الصراخ  )17(التعرف على الأصوال .4

 دواني .أو الكلمال الع

 الت:قيق الجنائي   .5

يمكن ت:ليل الأدل  الرقمي   من خلال قدرة  للذكاء الاصطناعي ت:ليل الأدل  الرقمي ، مثل رسائل البريد الإلكتروني 

 .)18(وملحال الوسائط الاجتماعي ، للكشف عن الأدل  التي قد تحيد في الت:قيقال

للذك   .6 يمكن  المزيح    والحيديوهال  الصور  المزيح  التعرف على  والحيديوهال  الصور  الكشف عن  الاصطناعي  اء 

(Deepfake ) 19(التي قد تستخدم في الجرائم الإلكتروني(. 

بالذكاء   .7 المدعوم   الذكي   الكاميرال  أنظم   خلال  من  :يث  الوجوه   على  والتعرف  الذكي   الالكتروني   المراقب   

لي ومطابقتهم بقواعد البيانال الأمني  ، ويمكن ت:ليل الاصطناعي يمكنها التعرف على المشتبه بهم في الوقل الحع

 .  )20(لغ  الجسد والسلوك المشبوه في الأماكن العام  لاكتشاف النشاط الإجرامي الم:تمل

 المطلب الثاني 

 تكامل الذكاء الاصطناعي مع منصال الامن السيبراني واثره بتعزيز ال:ماي  السيبراني 

عر  التبوه الرلمي المتسار  تسارعا  اطيرا  عي تعقيد الهجمات السيطرانية وبجمها، مما أد  بلى لصور الآليات الدعاعية  

والقواعد الثاطتة. يراز الا المطبة على دراسة المنصات الدعاعية البديثة التي تدمج      التقليدية القاممة على التوليعات الرلمية  

لتبقين البماية الاستطالية وايتمتة عي الطيمات    واللاام الاصاناعي التوليد   ,والتعل  الآلي (، AI) تقنيات اللاام الاصاناعي

 ، وسنتال  عي الا المالب عط انوا  المنصات الامط السيطراني و دور اللاام الاصاناعي عي توييت تقنياتهالرلمية المعقدي

 الحرع الاول

 الامني  المعتمدة على الذكاء الاصطناعيالتصنيف الوظيحي للمنصال 

يماط تصنيت المنصات ايمنية المعتمدي على اللاام الاصاناعي وعقا  لاطقة الدعا  المستهدعة والآلية الخوارزمية المستخدمة 
 )21(:بلى ثاثة أار رميسية

 :(AI-Powered EDR/XDR) المتقدم أنظم  :ماي  الأجهزة الطرفي  والاستجاب   .1
o CrowdStrike Falcon:   وعير الموجه  الآلي  التعل   طيط  تدمج  اجينة  معمارية سباطية  على  تعتمد 

التوليد  المساعد  بلى  بضاعة  التهديدات،  عي مبرك  ايبداة  (Charlotte AI) الموجه  طيانات  لترجمة 
  .المعقدي بلى استجاطات عورية

o SentinelOne Singularity:   تتخصب عي تقدي  آليات استجاطة آلية نسيجية تشمه الاستجاطة المبلية
ايجهزي للطيانات (On-device AI Engine) على  الآلي  الترجيلا  عطر  الفدية  طرمجيات   ومااعبة 

(Autonomous Rollback) مدعومة طمساعد اللاام الاصاناعي (Purple AI).  
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 :(Autonomous Network & Cloud Defense) شبكالأنظم  المراقب  الذاتي  وت:ليل سلوك ال .2
o Darktrace: اللاتي "التعل   نمولج  الموجه (Self-Learning AI) "تاطن  عير  التعل   على   القام  

(Unsupervised Learning) لإنشام نما سلواي لياسي (Pattern of Life)   لاه جهاز ومستخد
  )22(.(IoCs)اجة لملشرات اختراق ساطقةداخه الملسسة، مما يتيذ ااتشات الشلول دوط الب

o Wiz: تراز على أمط الطنية التبتية السباطية (CSPM/CNAPP) مط خاه تبليه الرسو  الطيانية ايمنية 
(Security Graph)  المدعومة طاللاام الاصاناعي لتبديد مسارات الهجمات البرجة وترتيب أولويات

 .السباطاتالمخاار عطر الطيمات متعددي 
 :(AI-Driven SOC & Security Operations) أنظم  التنسيق والت:ليل للعمليال الأمني  .3

o Microsoft Security Copilot: الاطيري اللنات  نمالج  على  اللنات  (LLMs) يعتمد  لمعالجة 
دي لتقليه  ، وتلخيب البوادة ايمنية المعق(Security Queries) الاطيعية وترجمتها بلى استعامات أمنية

  .زمط التبقين الإجمالي
o Palo Alto Networks (Cortex XSIAM): المستقلة العمليات  مرااز  معمارية  على   تعتمد 

(Autonomous SOC) طدمج بداري السجات والطيانات الضخمة ملا التنسين الآلي (SOAR)  للتقليه
 )23(.مط لدر الإنلارات الخاامة وأتمتة معالجة البوادة

 انيالحرع الث

 توظيف تقنيال الذكاء الاصطناعي في منصال الأمن السيبراني وانعكاساته

ل  يعد توييت اللاام الاصاناعي عي مجاه ايمط السيطراني مقتصرا  على بضاعة أدوات تقنية بلى المنيومات ايمنية القاممة، 

بدارتها للمعلومات والتهديدات. عقد أصطبت المنصة البديثة طيمة طه اتجه نبو بعادي تشايه اريقة طنام المنصات ايمنية وآليات  

متراطاة تستقطه الطيانات مط مصادر متعددي، ث  تعمه على تنييمها وتبليلها ورطاها ططعضها للوصوه بلى تصور أاثر شمولا  

طنية التشنيلية للمنصة، وليس عط البالة ايمنية للنيا . ومط انا ييهر اللاام الاصاناعي طوصفه عنصرا  يدخه عي صمي  ال 

 .)24(مجرد وييفة بضاعية يماط الاستننام عنها

الباسوب والخواد  والشطاات والتاطيقات   الناتجة عط أجهزي  الطيانات  المنصات على استقطاه تدعقات مستمري مط  وتقو  ال  

س الل  تعتمد عليه الخوارزميات اللاية عي ولواعد الطيانات، عضا  عط سجات الدخوه والاستخدا . وتمثه ال  الطيانات ايسا

طنام صوري عط النشاا المعتاد داخه الطيمة الرلمية. والما اتسعت مصادر الطيانات وتنوعت، أصطبت المنصة أاثر لدري على  

 تاويط تصور متراطا عط ايبداة طدلا  مط التعامه ملا اه والعة أمنية طصوري منفردي. 

الاصاناعي انا عي لدرته على بلامة عالات طيط ايبداة المتفرلة التي لد تطدو، عند النير بليها طصوري  وتطرز أامية اللاام  

منفصلة، عير لات أامية أمنية. عقد تبدة مجموعة مط مباولات الدخوه الفاشلة، يعقطها اتصاه مط جهاز عير مألوت، ث   

، بلا أط جمعها )25(ل  ايبداة وبد  دليا  باسما  على وجود اعتدامانتقاه عير اعتياد  للطيانات. ولد لا يمثه أ  بدة مط ا 

وتبليلها ضمط سياق وابد لد ياشت عط سلوك يستبن التدلين. وطللك تنتقه المنصة مط مرالطة ايبداة بلى عه  السياق الل   

 تجر  عيه تلك ايبداة. 

 

ية داخه المنصة، بل بط اثري التنطيهات التي تنتجها اينيمة  ويلد  اللاام الاصاناعي اللك دورا  عي ترتيب ايولويات ايمن

ايمنية لد تلد  بلى برااق عرق البماية وبضاعة الولت عي التعامه ملا بنلارات منخفضة ايامية. ولللك يماط لخنيمة اللاية 
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ستوجب تدخا  سريعا  عط  أط تسه  عي تصنيت التنطيهات وعن مستو  الخاوري، ورطا طعضها ططع ، وتمييز البالات التي ت

البالات التي يماط بخضاعها للمراجعة الابقة. وتاتسب ال  الوييفة أامية خاصة عي الملسسات التي تتعامه ملا أعداد اطيري 

 .)26(مط ايبداة ايمنية عي ولت وابد

ة، طبية ل  يعد دور المنصة مقتصرا  اما أط بدخاه اللاام الاصاناعي بلى المنصات ايمنية أد  بلى تعزيز مفهو  ايتمتة ايمني

على عر  المعلومات أما  المختب، وبنما أصطذ طالإمااط تصمي  بجرامات مبددي تنفل طصوري آلية عند تبقن شروا معينة. 

أو جملا   المختب،  الفرين  بلى  بشعار  برساه  أو  مشطواة،  جلسة  تعلين  أو  معيط،  اتصاه  تقييد  الإجرامات  ال   تتضمط  ولد 

 ضاعية عط البادة. ويسه  للك عي تقليه الفتري الزمنية الفاصلة طيط يهور الملشر ايمني واتخال الإجرام المناسب. معلومات ب

عير أط ال  ايتمتة تارح عي الولت لاته بشاالية تتعلن طبدود الاستقاه الل  ينطني منبه للمنصة ايمنية. عالما ازدادت لدري  

تلقامية، ازدادت الباجة بلى تبديد البالات التي يماط عيها السماح للآلة طاتخال القرار    النيا  على اتخال الإجرامات طصوري

منفردي، والبالات التي تستوجب تدخا  طشريا . ويصطذ ايمر أاثر بساسية عندما ياوط الإجرام الآلي لادرا  على التأثير عي 

 .)27(ممارسة أعماله طيانات أو بساطات أو أنيمة يعتمد عليها أشخاب أو ملسسات عي 

ومط الجوانب المهمة اللك أط ععالية المنصات اللاية ترتطا طصوري وثيقة طنوعية الطيانات التي تعتمد عليها. عالخوارزمية لا  

تعمه عي عراغ، وبنما تستند بلى طيانات تدخه عي عملية التعل  والتبليه واتخال القرار. وبلا اانت ال  الطيانات نالصة أو عير 

يقة أو متبيزي أو تعرضت للتاعب، عإط مخرجات المنصة لد تتأثر طصوري مطاشري. ومط ث  عإط أمط الطيانات المستخدمة عي  دل

 .)28(تشنيه اللاام الاصاناعي يصطذ جزما  مط أمط المنصة لاتها، ايمر الل  يضيت اطقة جديدي مط متالطات البماية

 

عندما يباوه المهاج  استهدات المنصة مط الداخه، مط خاه التأثير عي الطيانات التي تعتمد وتتخل المخاار طعدا  أاثر تعقيدا   

عليها أو استناه نقاا الضعت الموجودي عي نمالجها. عفي ال  البالة لا ياوط الهدت اختراق النيا  المبمي عبسب، وبنما  

التي يفتر  أط تتولى بمايته. والا يمثه تبولا   بلى  التأثير عي ايداي  المهاج  لد يلد   التهديد، يط نجاح   مهما  عي اطيعة 

 بضعات القدري الدعاعية للمنصة طأاملها، وليس مجرد الوصوه بلى مورد أو جهاز مبدد. 

ومط جهة أخر ، عإط الاعتماد على المنصات القاممة على اللاام الاصاناعي يثير مسألة لاطلية تفسير القرارات الآلية. عقد  

رزمية بلى نتيجة معينة طشأط نشاا أو مستخد  أو اتصاه دوط أط ياوط مط السهه على الشخب المسلوه تبديد  تصه الخوا

جميلا ايسطاب التي أدت بلى ال  النتيجة. وتيهر أامية للك عند اتخال بجرامات أمنية ملثري، بل لا يافي مط النابية العملية أط 

عينا  طاعتطار  خارا ، وبنما تبتاج اللك بلى معرعة ايساس الل  طني عليه الا  تعرت الجهة المختصة أط النيا  صنت نشااا  م

 .)29(التصنيت، خصوصا  عند مراجعة القرار أو الاعترا  عليه

ويترتب على للك طروز الباجة بلى نمولج أمني يجملا طيط الافامي التقنية والرلاطة الطشرية. عاللاام الاصاناعي يماط أط يوعر  

الجة الطيانات ولدري على التعامه ملا بج  اامه مط ايبداة، بلا أط للك لا يعني طالضروري بماانية بباله طصوري  سرعة عي مع

ااملة مبه العنصر الطشر . بل تيه الخطري الطشرية ضرورية عي تفسير البالات المعقدي، والتبقن مط القرارات البساسة،  

 ية.وتقدير الآثار المترتطة على الإجرامات ايمن
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وتتضذ مط للك الاطيعة المزدوجة لمنصات ايمط السيطراني المعتمدي على اللاام الاصاناعي؛ عهي مط نابية تمثه تاورا  

المرتطاة طسامة   الجديدي  المخاار  تخلن مجموعة مط  نابية أخر   المعقدي، ومط  الرلمية  الطيمة  بداري  القدري على  عي  مهما  

تفسير طع  القرارات، وبدود ايتمتة، عضا  عط مسألة تبديد المسلولية عند ولو  خاأ الطيانات، وأمط النمالج، وصعوطة  

 ناتج عط لرار آلي. 

ومط المنيور القانوني، تطرز أامية ال  المسامه عي تبديد الإاار الل  يبا  عمه المنصات اللاية، ولا سيما عيما يتعلن طتبديد  

ومسلولية النيا ،  تعتمد  التي  الجهة  مشروعية   مسلولية  ومد   الطشر ،  العنصر  تدخه  وبدود  مزوداا،  أو  التقنية  ماور 

الإجرامات الآلية التي لد تمس بقوق ايعراد أو مصالبه . وعليه عإط التاور التقني لمنصات ايمط السيطراني لا يماط عصله  

للمساملة   واضبة  معايير  ويضلا  استخدامها  ضواطا  يبدد  لانوني  طتاور  موااطته  ضروري  بسامي  عط  أو  خله  بدوة  عند 

 .)30(استخدا 

انتقالا  مط مجرد استخدا  أدوات تقنية  السيطراني يمثه  اللاام الاصاناعي عي منصات ايمط  القوه بط توييت  وطللك يماط 

رع  ما يوعر     منفصلة بلى طنام طيمة أمنية تعتمد على التراطا طيط الطيانات والتبليه وايتمتة واتخال القرار. عير أط الا الانتقاه،

مط بماانات متقدمة، يفر  عي المقاطه تبديات تقنية ولانونية تستوجب معالجة متوازنة تضمط الاستفادي مط لدرات اللاام  

 .)31(الاصاناعي دوط تبويله بلى مصدر جديد للمخاار ايمنية أو وسيلة لاتخال لرارات عير خاضعة للرلاطة والمساملة

 

 المب:ث الثاني

 وت:ديال الذكاء الاصطناعي في مجال الأمن السيبرانيمخاطر 

ااتشات   على  القدري  لتعزيز  متقدمة  يمثه وسيلة  عهو مط جهة  السيطرانية؛  الطيمة  عي  طدور مزدوج  الاصاناعي  اللاام  يقو  

التهديدات والاستجاطة لها، ومط جهة أخر  يماط أط يسُتنه مط لطه المهاجميط لتاوير اجمات أاثر سرعة ودلة وتعقيدا . ولد  

التوليد ، عضا  عط يهور أساليب اجومية تستهدت نمالج أصطذ الا التداخه أاثر وضوبا  ملا ت اور اللاام الاصاناعي 

عددا  مط ال  المخاار  (  NISTاللاام الاصاناعي وطياناتها لاتها. ويصنت المعهد الواني ايمرياي للمعايير والتانولوجيا )

الطيانات، وا التهرب، وتسمي   العدامي، ومنها اجمات  الآلي  التعل   استخدا  أنيمة  ضمط اجمات  الخصوصية وبسامي  جمات 

   .اللاام

 لالمطلب الأو

 المخاطر السيبراني  الناشئ  عن استخدام الذكاء الاصطناعي

تبليه  عي  توييفه  بماانية  نتيجة  جديدي،  سيطرانية  بلى يهور مخاار  الاصاناعي  اللاام  تقنيات  عي  المتسار   التاور  أد  

هجمات، وتاوير أساليب أاثر سرعة وتعقيد ا وصعوطة عي الاشت. اما يسُتنه عي تنفيل  الطيانات، وااتشات الثنرات، وأتمتة ال

اجمات التصيد والابتياه، ونشر الطرمجيات الخطيثة، واستهدات اينيمة والشطاات والطيانات البساسة. لللك، يتناوه الا المالب  

الترايز على دور  عي تاوير الهجمات وانعااساته على    أطرز المخاار السيطرانية المرتطاة طاستخدا  اللاام الاصاناعي، ملا

 أمط المعلومات والخصوصية. 
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 الحرع الأول

 توظيف الذكاء الاصطناعي في تطوير الهجمال السيبراني  

الاصاناعي   اللاام  يعد  ل   بل  السيطرانية،  التهديدات  اطيعة  تنيير  بلى  الاصاناعي  اللاام  تقنيات  عي  المتسار   التاور  أد  

مقتصرا  على الاستخدامات الدعاعية، وبنما أصطذ مط المماط توييت لدراته عي تاوير ايساليب التي يستخدمها المهاجموط عي 

طيانات. وتامط خاوري اللاام الاصاناعي عي الا المجاه عي لدرته على أتمتة عدد مط  الوصوه بلى اينيمة والشطاات وال

العمليات التي اانت تتالب عي الساطن تدخا  طشريا  اطيرا ، عضا  عط لدرته على تبليه المعلومات وااتشات اينماا وتوليد  

تسا  ناالها، اما يماط أط يسمذ للمهاج  طتاييت  المبتو  طسرعة اطيري. والا يماط أط يلد  بلى زيادي سرعة الهجمات وا 

أسلوطه وعن اطيعة النيا  المستهدت. ومط أخار مياار الا الاستخدا  توييت اللاام الاصاناعي عي الهجمات القاممة على 

ة، ايمر الل  يزيد ، بل يماط لخنيمة التوليدية بنتاج رسامه ومبتويات تطدو أاثر بلناعا  وماممة للضبي)32(الهندسة الاجتماعية

ياما يماط استخدا  تقنيات اللاام الاصاناعي عي جملا وتبليه  مط ابتمالية نجاح عمليات التصيد الإلاتروني والابتياه الرل 

. )33(المعلومات المتابة عط ايشخاب والملسسات، ث  استخدامها لإنشام اجمات تستهدت أعرادا  مبدديط طصوري أاثر دلة

أله وضوبا . ولا تقتصر  ومط شأط للك أط   الطشر   العنصر  استناه  القام  على  التقني والهجو   الهجو   طيط  البدود  يجعه 

الخاوري على زيادي افامي الهجمات التقليدية، طه تمتد بلى بماانية يهور أساليب اجومية جديدي تستفيد مط لدري اينيمة اللاية  

ي ماالطا  طمواجهة خص  يماط أط يستخد  اللاام الاصاناعي لتبليه دعاعات  على التايت والتعل . ولللك أصطذ ايمط السيطران

النيا  وتعديه أسلوب الهجو  طصوري مستمري. ومط ث ، عإط اللاام الاصاناعي لا ينير عقا أدوات الهجو ، وبنما يماط أط 

ة وايتمتة والقدري على التايت عناصر  يلد  بلى تنيير اطيعة الطيمة التي تقلا عيها المواجهة السيطرانية، طبية تصطذ السرع

 .)34(أساسية عي تبديد لدري المهاج  والمداعلا على تبقين أاداعهما

 الحرع الثاني

 التزييف العميق والتهديدال المرتبط  بالذكاء الاصطناعي التوليدي

يمثه اللاام الاصاناعي التوليد  أبد أاثر مياار التاور التقني تأثيرا  عي الطيمة السيطرانية، نيرا  بلى لدرته على بنشام مبتو  

جديد يشمه النصوب والصور وايصوات ومقاالا الفيديو والطرمجيات. وعلى الرع  مط القيمة الإيجاطية لهل  القدرات، عإنها 

ندما تستخد  عي بنشام مبتو  مزيت أو مضله طهدت ارتااب عمليات ابتياه أو انتباه شخصية لد تتبوه بلى مصدر خار ع

مط أطرز صور ال  المخاار، بل تسمذ تقنيات اللاام الاصاناعي   )35(أو التأثير عي ايعراد والملسسات. ويعد التزييت العمين  

لعية، طبية يصطذ مط الصعب أبيانا  على الشخب العاد   طإنتاج أو تعديه صور وأصوات ومقاالا عيديو طدرجة عالية مط الوا

التمييز طيط المبتو  البقيقي والمبتو  المصانلا. وتطرز الخاوري السيطرانية للتزييت العمين عندما يستخد  عي انتباه اوية  

نيمة التبقن مط شخب معيط طهدت البصوه على معلومات سرية أو تنفيل عمليات مالية أو خدا  المويفيط أو التأثير عي أ

الهوية. اما يماط أط يستخد  عي بنشام مبتو  مضله يهدت بلى الإضرار طسمعة ايعراد والملسسات أو نشر معلومات االطة 

، بل يماط للمهاج  الجملا  )36(على نااق واسلا. ويزداد الخار عندما تقترط تقنيات التزييت العمين طوسامه الهندسة الاجتماعية

تابة عط الضبية وطيط مبتو  صوتي أو مرمي مصانلا لإنتاج سيناريو ابتيالي أاثر بلناعا . وطللك ينتقه طيط المعلومات الم

الخار مط مجرد بنتاج مبتو  مزيت بلى استخدا  الا المبتو  اجزم مط عملية اجومية متااملة. ومط النابية ايمنية، يفر   
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، بل ل  يعد الاعتماد على الصوت أو الصوري وبداما ااعيا  عي جميلا البالات  الا التاور تبديا  اطيرا  على وسامه التبقن التقليدية

لإثطات اوية الشخب أو صبة المبتو . ولللك تزداد الباجة بلى تاوير وسامه تبقن متعددي العوامه وآليات تقنية لادري على  

ار ملا الاتجا  الدولي الل  يلاد ضروري  ااتشات المبتو  المصانلا والتأاد مط مصدر الطيانات وسامتها. وتتفن ال  المخا

مراعاي ايمط والسامة خاه دوري بياي أنيمة اللاام الاصاناعي، بل تلاد اليونساو ضروري معالجة نقاا الضعت وبماانات 

 .)37(الهجو  المرتطاة طأنيمة اللاام الاصاناعي، بلى جانب بماية الطيانات والخصوصية

 

 الحرع الثالث 

 والهجمال على نماذج الذكاء الاصطناع تسميم البيانال 

الاصاناعي اللاام  مخاار  تقتصر  اللاام   لا  أنيمة  تاوط  أط  يماط  طه  السيطرانية،  الهجمات  لتنفيل  اأداي  استخدامه  على 

الاصاناعي لاتها ادعا  للهجو . وتيهر ال  المسألة طصوري خاصة عي الهجمات التي تستهدت الطيانات المستخدمة عي تدريب  

على بدخاه طيانات ضاري أو مضللة ضمط الطيانات   مط أطرز ال  الهجمات، ويقو  )38(النمالج أو تشنيلها. ويعد تسمي  الطيانات 

النو  مط  المستقطلية. وتامط خاوري الا  التأثير عي سلواه أو مخرجاته  التدريب، طهدت  النيا  عي عملية  التي يعتمد عليها 

يااري طسطب الهجمات عي أط النيا  لد يستمر عي العمه طصوري اطيعية يااريا ، عي بيط تاوط نتامجه لد تأثرت طصوري عير 

اللاام الاصاناعي مط خاه بدخاه مدخات مصممة  الهجمات نمالج  التاعب طها. اما يماط أط تستهدت  التي ت   الطيانات 

بنتاج نتامج عير صبيبة بلى  النيا   لدعلا  النو  مط الهجمات، عي طع  تاطيقاته، طهجمات  )39(طصوري معينة  . ويعرت الا 

تصنيفا  بديثا    NISTه المدخات طاريقة تجعه النيا  يصنفها طصوري خاامة. ولد وضلا  بية يباوه المهاج  تعدي    التهرب  

لهجمات التعل  الآلي العدامي، شمه اجمات التهرب وتسمي  الطيانات واجمات الخصوصية، عضا  عط اجمات بسامي الاستخدا  

. )40(لد تستهدت أنواعا  متعددي مط أساليب التعل  الآلي  الموجهة بلى أنيمة اللاام الاصاناعي التوليد ، ملادا  أط ال  التهديدات

(NIST  )  خاصة عي اينيمة التي تعتمد عليها القااعات البساسة، يط التأثير عي مخرجات النيا   وتثير ال  الهجمات بشاالية

لد يلد  بلى نتامج تتجاوز الخاأ التقني الطسيا، ولا سيما عندما يستخد  اللاام الاصاناعي عي مجالات ايمط أو الصبة أو  

لنير بلى الطيانات طوصفها أبد الماونات ايساسية التي يجب الخدمات المالية أو الطنية التبتية البيوية. ومط انا تيهر ضروري ا

بمايتها عي منيومة ايمط السيطراني، بل بط بماية النيا  لا تتبقن طمجرد تأميط أجهزته وطرمجياته، وبنما يجب ضماط سامة  

 .)41(الطيانات المستخدمة عي تدريطه وتشنيله، والتأاد مط مصادراا وجودتها وعد  تعرضها للتاعب

 

 المطلب الثاني 

 الت:ديال التي تواجه الأمن السيبراني في ظل الذكاء الاصطناعي 

ا لسرعة تاور ايدوات اللاية أعرز الاستخدا  المتزايد لتقنيات   اللاام الاصاناعي تبديات جديدي أما  ايمط السيطراني، نير 

مستمري  طصوري  الدعاعية  أنيمتها  طتاوير  ماالطة  الملسسات  أصطبت  اما  للبماية.  التقليدية  ايساليب  تجاوز  على  ولدرتها 

د مط بسامي استخدا  ال  التقنيات. وعليه، يتناوه الا لمواجهة الهجمات المتاوري، ملا ضماط بماية الطيانات والخصوصية والب

https://www.nist.gov/news-events/news/2025/03/nist-trustworthy-and-responsible-ai-report-adversarial-machine-learning?utm_source=chatgpt.com
https://www.nist.gov/news-events/news/2025/03/nist-trustworthy-and-responsible-ai-report-adversarial-machine-learning
https://www.nist.gov/news-events/news/2025/03/nist-trustworthy-and-responsible-ai-report-adversarial-machine-learning


   20/08/2026 التاريخ،  17العدد   ، 6 صدارجتماعية، الإمجلة خليج العرب للدراسات الإنسانية والا

 

 
 

576 
 

المالب أطرز التبديات التي تواجه ايمط السيطراني عي يه اللاام الاصاناعي، ولا سيما تبد  سرعة تاور الهجمات السيطرانية 

 وصعوطة التنطل طها والتصد  لها.

 

 الحرع الأول

 ت:دي سرع  تطور الهجمال السيبراني 

السريلا عي تقنيات اللاام الاصاناعي أبد أطرز التبديات التي تواجه ايمط السيطراني، يط سرعة تاور ايدوات  يمثه التاور   

لاتها طالسرعة  البماية والاستجاطة  الملسسات على تاوير وسامه  لدري  البالات  لد تتجاوز عي طع   الطيمة  )42(اللاية  عفي   .

التقليدية ااط تاوير الهجو  يبتاج عي اثير مط البالات بلى لدر مط المعرعة التقنية والولت والجهد، طينما يماط   السيطرانية 

لللاام الاصاناعي أط يسه  عي أتمتة طع  مرابه الهجو  وتبليه الطيانات وتوليد المبتو  واختيار ايساليب المناسطة طصوري 

والمداعلا؛ بل يستايلا المهاج  الاستفادي مط اللاام الاصاناعي  . ويلد  للك بلى اختاه مبتمه عي التوازط طيط المهاج   )43(أسر 

الطيانات  مط  اميات ضخمة  تبليه  على  لادري  دعا   أنيمة  تاوير  الملسسات  على  يتعيط  بيط  عي  الهجمات،  نااق  لتوسيلا 

ي تاوط ععالة عي مربلة  . اما أط التاور المتواصه للنمالج اللاية يعني أط الوسامه الدعاعية الت)44(والاستجاطة طصوري مستمري

وليست   مستمري  عملية  السيطراني  ايمط  أصطذ  ولللك  جديدي.  أساليب اجومية  لمواجهة  مستمر  تبدية  بلى  تبتاج  لد  معينة 

بلى أط أمط ومرونة تقنيات اللاام الاصاناعي    NISTمجموعة مط الإجرامات الثاطتة التي يماط تاطيقها مري وابدي. وتشير  

وعليه، عإط مواجهة الا  ( NISTالتنير، وأط اطيعة التبديات والبلوه المبتملة تتاور طصوري مستمري. ) يمثاط مجالا  سريلا

مرنة لادري على التعل  والتايت، بلى جانب تبدية مستمر لخنيمة ايمنية والاوادر الطشرية   التبد  تتالب طنام لدرات دعاعية

 .)45(والسياسات والإجرامات

 

 الحرع الثاني

 ت:دي :ماي  الخصوصي  والبيانال

عد الطيانات العنصر ايساسي عي عمه معي  أنيمة اللاام الاصاناعي، واو ما يجعه بماية الطيانات والخصوصية مط أطرز  تُ  

عالما زادت لدري النيا  على جملا الطيانات وتبليلها، ازدادت    التبديات المرتطاة طاستخدا  ال  التقنيات عي المجاه السيطراني

أامية ضماط عد  استخدامها طصوري عير مشروعة أو الاشت عنها أو تعديلها أو بعادي استخدامها يعرا  تختلت عط النر   

ت شخصية بضاعية ل  تاط  الل  جمعت مط أجله اما أط الجملا طيط مصادر متعددي للطيانات لد يلد  بلى بماانية استنتاج معلوما

، يط  )46(وتزداد خاوري للك عي بالة تعر  أنيمة اللاام الاصاناعي لاختراق  طصوري مطاشري عي الطيانات ايصلي يااري  

المستخدمة عي تشنيه النيا     المهاج  لد لا يبصه على طيانات تقليدية عقا، طه يماط أط يبصه على طيانات التدريب أو الطيانات

المعلو اللاام  أو  نيا   بياي  دوري  عطر  تمتد  أط  يجب  والطيانات  الخصوصية  بماية  أط  اليونساو  أادت  ولد  عنه  الناتجة  مات 

لللاام الاصاناعي المسلوه  المطادئ ايساسية لاستخدا   الطيانات تعد مط  عإط )47(الاصاناعي ااملة، وأط بماية  ث   . ومط 

تبقين توازط طيط الباجة بلى الطيانات الازمة لعمه النيا  وطيط ضروري    التبد  لا يتمثه عقا عي منلا الاختراق، وبنما عي

https://www.nist.gov/artificial-intelligence/ai-research-security-and-resilience?utm_source=chatgpt.com
https://www.nist.gov/artificial-intelligence/ai-research-security-and-resilience
https://www.nist.gov/artificial-intelligence/ai-research-security-and-resilience
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الطيانات   لانونية وتقنية واضبة تبا  جملا  الل  يستلز  وجود ضواطا  ايعراد وبماية معلوماته ، ايمر  ابترا  خصوصية 

                                                  )48(وتخزينها ومعالجتها ومشاراتها 

 

 الحرع الثالث 

 ت:دي الشحافي  وصعوب  تحسير قرارال أنظم  الذكاء الاصطناعي

تواجه أنيمة اللاام الاصاناعي، ولا سيما النمالج المعقدي، تبديا  يتعلن طمد  بماانية تفسير الاريقة التي توصلت طها بلى  

، بية لد ياوط مط الصعب )49(نتيجة معينة. وتعرت ال  الإشاالية عي ايدطيات التقنية والقانونية طمشالة “الصندوق ايسود”

التفصيلية التي أدت بلى صدور المخرج أو القرار وتاتسب ال  المشالة أامية خاصة عي مجاه   على المستخد  معرعة ايسطاب

ايمط السيطراني، يط الاعتماد على نيا  لاي عي ااتشات التهديدات أو تصنيت اينشاة أو اتخال بجرامات دعاعية يتالب لدرا   

نشاا معيط على أنه تهديد، عمط المه  أط تاوط لد  الجهة المسلولة مناسطا  مط الثقة عي نتامج النيا  عإلا لا  النيا  طتصنيت  

، ولا سيما بلا ترتب عليه اتخال بجرام يلثر عي مستخد  أو ملسسة أو  )50(القدري على عه  ايساس الل  استند بليه الا التصنيت

بل بط تبديد سطب الخاأ أو تبديد الايفية   خدمة رلمية. اما أط صعوطة التفسير لد تعين عملية التبقين عي البوادة السيطرانية،

التي ت  مط خالها تجاوز النيا  الدعاعي يتالب بماانية تتطلا مرابه اتخال القرار. ولهلا أادت اليونساو أامية الشفاعية ولاطلية  

ي  شرية لا ينطني أط تختف، ملا التأايد على أط الرلاطة الط )51(التفسير والمساملة والتدلين والتتطلا عي أنيمة اللاام الاصاناعي

وعليه، عإط تعزيز ايمط السيطراني طاستخدا  اللاام الاصاناعي لا يتالب عقا زيادي لدري  .)52(نتيجة استخدا  اينيمة اللاية

سطاب النيا  على ااتشات التهديدات، وبنما يتالب اللك أط ياوط النيا  لاطا  للتدلين والتقيي  والفه  طالقدر الل  يسمذ طتبديد أ

 .)53(النتامج الصادري عنه ومراجعتها عند الباجة

مط مفارلة أساسية؛ عاللاام الاصاناعي يمثه  يتضذ مما تقد  أط العالة طيط اللاام الاصاناعي وايمط السيطراني لا تخلو   

وسيلة متقدمة لتعزيز لدرات الدعا  السيطراني، بلا أنه عي الولت لاته يضيت اطقة جديدي مط المخاار والتبديات بلى الطيمة 

طالتهديدات وتسري والتنطل  الاطيعية  اينشاة عير  وااتشات  الطيانات  تبليه  عي  توييفه  يماط  الاستجاطة  الرلمية. عمط جهة،  لا 

للبوادة، ومط جهة أخر  يماط استناله عي تاوير الهجمات السيطرانية، وبنشام المبتو  الابتيالي والمضله، وتنفيل عمليات  

الهندسة الاجتماعية، عضا  عط بماانية استهدات أنيمة اللاام الاصاناعي نفسها مط خاه تسمي  الطيانات أو التاعب طالمدخات  

ث  عإط مواجهة المخاار المرتطاة طاللاام الاصاناعي لا يماط أط تتبقن مط خاه البلوه التقنية وبداا، وبنما    والنمالج. ومط

الشفاعية  وتعزز  والنمالج،  الطيانات  والتنييمية، وتضمط سامة  والقانونية  التقنية  التداطير  طيط  تجملا  متااملة  منيومة  تتالب 

 .والمساملة والرلاطة الطشرية

 

 

 

 

https://www.unesco.org/en/artificial-intelligence/recommendation-ethics?hub=70235&utm_source=chatgpt.com
https://www.unesco.org/en/artificial-intelligence/recommendation-ethics?hub=70235&utm_source=chatgpt.com
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